Kliendirakenduse keskkonnast nousolekute andmise loogika

Arivajaduste/probleemi kirjeldus

Hetkel nouab ndusoleku andmise protsess Idppkasutaja (edaspidi Andmesubjekti) suunamist
kliendirakendusest (ettevotte veebikeskkonnast) Nousolekuteenuse keskkonda (eesti.ee/ndusolek) ning
seejérel tagasi kliendirakenduse keskkonda. Selle raames autenditakse Andmesubjekt kliendirakenduse
teenuse kasutamisel kaks korda - esmalt teenusesse endasse sisselogimisel ning seejérel
Nousolekuteenusesse suunamisel (TARA kaudu). Selleks, et tagada 1dppkasutajale maksimaalselt
mugav kasutajakogemus ja viltida ebamugavat litkumist erinevate keskkondade vahel, tuleks edaspidi

voimaldada nousolekut anda kliendirakenduse keskkonnas.

Lahenduse visioon

Kéesolevas peatiikis kirjeldatakse Kliendirakenduse keskkonnast ndusoleku andmise loogikat ja drilist
visiooni, mille koostamisel on arvestatud nii Hankija poolt viidatud dokumentatsioonis esitatud

pohimotete kui ka tulevikuperspektiiviga.

Loppkasutaja mugavuse parendamiseks luuakse vdimalus ndusolekuid anda Nousolekuteenuse
véliselt, mille korral ndusoleku andmine toimub ainult Kliendirakenduses. Turvalisuse tagamiseks
eeldame, et Andmesubjekt on kliendirakendusse sisse loginud 14bi turvalise autentimise meetodi (ID-

kaardiga, Mobiil-ID’ga vo1 Smart-ID’ga).

Kliendirakenduse kasutaja (st Andmesubjekt) soovib kasutada Kliendirakenduse teenust, milleks on
vajalik Andmesubjekti ndusolek. Kliendirakendus kontrollib kdigepealt 1dbi Nousolekuteenuse, kas
Andmesubjekt, kelle kohta nodusolekuid kiisitakse, on tdisealine ja teovdimeline. Andmeid
kontrollitakse 14bi Rahvastikuregistri. Kui need tingimused ei ole tdidetud, tagastab Nousolekuteenus
Kliendirakendusele veateate. Kui Andmesubjekt on tiisealine ja teovdimeline, siis jatkatakse
kontrolliga, kas Andmesubjektil on teenuse tarbimiseks kdik vajalikud ndusolekud olemas. Selleks
kasutatakse juba olemasolevat loogikat, mis on kirjeldatud Nousolekuteenuse dokumentatsioonis (ver

1.0, leitav GitHub').

! https://github.com/e-
gov/NT/blob/master/RIA%20n%C3%B5usolekuteenuse%20kasutamine%20ja%20liidestamine%20ver%201.0%20-
%2015.09.2021/RIA%20n%C3%B5usolekuteenuse%20kasutamine%20ja%20liidestamine%20ver%201.0%20-
%2015.09.2021.md
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Kui selgub, et teenuse tarbimiseks on mdni ndusolek puudu (puuduolevateks ndusolekuteks loetakse
ka nousolekuid, mis olid juba varasemalt antud, aga olid aegunud vdi Andmesubjekti poolt tagasi
voetud), poordub Kliendirakendus Nousolekuteenuse poole ning périb ndusolekutaotluse(d)
puuduoleva(te) ndusoleku(te) andmiseks. Nousolekuteenus tagastab kiisitud ndusolekutaotluse(d) ning
Kliendirakendus kuvab need Andmesubjektile iilevaatamiseks ja allkirjastamiseks, ilma, et kasutaja
peaks Kliendirakendusest lahkuma. Riskina saame vélja tuua selle, et puudub kontroll selle iile, kuidas
voi mis kujul Kliendirakendus Nousolekuteenusest edastatud infot kasutajale kuvab ja seeldbi vdib

Andmesubjekt anda ndusoleku tekstile (ndusolekutaotlusele), mida Nousolekuteenus edastanud ei ole.

Kui Andmesubjekt on ndusolekutaotluse(d), st metaandmed ja DigiDoc konteineris oleva ndusoleku
pdf faili iile vaadanud, kinnitab Andmesubjekt iga ndusoleku digitaalse allkirjaga. Digitaalne allkiri
aitab tagada ndusoleku tdendusviirtuse ja kinnitab, et just see konkreetne Andmesubjekt on ndusoleku
andja. Kui aga Andmesubjekt ei ndustu ndusolekut andma, saab ta ndusolekutaotluse tagasi liikata,
jéttes selle digitaalselt allkirjastamata. Tagasi litkatud ndusolekutaotlus(t)e kohta Nousolekuteenust ei
teavitata. Nousolekutaotlus(ed) jidvad Nousolekuteenuses staatusesse "Otsuse ootel", kuniks kdivitub

vastav taustatoo (vt 3.2.1.1 Taustat6o), mis antud ndusolekutaotluse(d) kustutab.

Kliendirakendus saadab allkirjastatud ndusolekud, kas koik korraga voO1 iikshaaval
Nousolekuteenusesse. Nousolekuteenus muudab allkirjastatud ndusolekutaotluse(d) kehtiva(te)ks
ndusoleku(te)ks ja omistab neile ndusolekuviited. Kliendirakendus kuvab Andmesubjektile vastavalt

Nousolekuteenusest saadud vastuse pohjal teadet.

Juhul, kui Andmesubjekt lahkub lehelt ilma ndusolekuid kinnitamata, saab ta ndusolekute andmisega
jatkata, kui naaseb Kliendirakenduse lehele, kus alustatakse protsessi algusest: tuvastatakse
Andmesubjekti puuduoleva(d) ndusoleku(d) ning kiisitakse Nousolekuteenuselt puuduoleva(te)

nousoleku(te) ndusolekutaotlus(ed) Andmesubjektile iilevaatamiseks ja allkirjastamiseks.

Kui andmeedastuses esineb probleeme, siis kdik vigased olukorrad on dra fikseeritud veateadetega,
mida Nousolekuteenus Kliendirakendusele tagastab. Veateadete loogika on esitatud tehnilise visiooni

kirjelduses.

Nousolekute haldamine

Nousolekute hilisemaks halduseks kuvatakse kdik Kliendirakenduses antud ndusolekud keskkonnas

eesti.ee/nousolek. Tegu on olemasoleva keskkonnaga, kuhu sisse logides kuvatakse iilevaade
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Andmesubjekti poolt antud ndusolekutest, loobutud ndusolekutest ning andmejilgijast, mis annab

ulevaate ndusolekute kasutamisest.

Nousolekute hilisemat haldamist Kliendirakenduse keskkonnast ei realiseerita. Nousolekuteenusesse
tehtavad péringud kasutajat identifitseeriva infoga (néiteks isikukood) ei taga mitte mingil moel, et
antud infoga kasutaja reaalselt ise Kliendirakendust paringu hetkel ka kasutab. Turvariski véltimiseks

jééb ndusolekute hilisem haldus ainult 1dbi eesti.ee/nousolek keskkonna.

Tehnilise visiooni kirjeldus

Kiesolevas peatiikis on esitatud Kliendirakenduse keskkonnast ndusoleku andmise tehnilise lahenduse

visioon, mis hdlmab nii Nousolekuteenuse API kirjeldust kui ka andmebaasis tehtavaid muudatusi.

APl kirjeldus

Nousolekuteenus pakub REST API paringuid iile X-tee. Selleks, et ndusoleku andmine saaks toimuda
Kliendirakenduse keskkonnas, on vajalik juurde lisada kaks tdiendavat paringut: ,,Nousolekutaotluse

kiisimise péring* ja ,,Allkirjastatud ndusoleku edastamise péring™.

Uutele paringutele rakendub olemasolev Nousolekuteenuse REST API loogika, kus paringud hakkavad

samuti kdima lle X-tee.

Allkirjastatud ndusoleku edastamise paring

Péringu abil saab Nousolekuteenusele edastada allkirjastatud ndusoleku(id).

Kasutab: Kliendirakendus
API URL: https://cons-consent-01.dev.riaint.ee/api/consent/third-party/container
Péringu meetod: POST

Paringu sisend

Péringu sisendiks antakse ndusoleku(te) UUID ja digitaalselt allkirjastatud DigiDoc konteiner(id).
Sisend koosneb massiivist, mis sisaldab iiks kuni mitu allkirjastatud ndusolekut. Uks ndusolek koosneb

ndusoleku UUID viirtusest ja allkirjastatud digikonteinerist, milles ndusoleku fail pdf kujul.



Paring (Json):

[{

"consentConfirmReference": "7bf5904a-bce3-483f-99¢2-527937b032b7",

"file": "0gaXBzdW0gZG9sb3Igc2l0IGFtZXQsIGNvbnNIY3RIdHVylIGFkaXBpc2Npbmcg"
b

"consentConfirmReference": "f16904d0-6f9c-44b4-96a6-ae2106ab326b",

"file": " yaWNpzZXMgc2NIbGVyaXNxdWUUIE5hbSB2YXJpdXMgbW9sZXNOaWUgbmlzaS"
1]
Parameeter On . Andmetiiiip |Kirjeldus

kohustuslik?
consentConﬁrmReference”J ah HString HOtsuse ootel ndusoleku UUID
Allkirjastatud ndusolek (DigiDoc
file iah String konteiner ASICE formaadis)
Stringi sees base64 kodeeritud fail.

Paringu vastus

Péringu vastuseks on massiiv, mis sisaldab iga ndusoleku kohta vastust andmete tootlemise
onnestumise/mittednnestumise kohta. Massiiv koosneb otsuse ootel ndusoleku UUID véirtusest,

staatusest (Status) ning errorCode véartusest, kui andmete to6tlemine ebadnnestub.

Vastus (Json):

[{
"consentConfirmReference": "7bf5904a-bce3-483f-99c2-527937b032b7",
"status": "OK"

5o
"consentConfirmReference": "f16904d0-6f9c-44b4-96a6-ae2106ab326b",
"status": "ERROR",
"errorCode": "CONSENT_NOT_FOUND"

1]



Parameeter On Andmetiilip = Kirjeldus
kohustuslik?

consentConfirmReference = Jah String Otsuse ootel ndusoleku UUID

status Jah String . Kui andmete t66tlemine dnnestub,
tagastatakse staatuseks ,OK";

Kui andmete tootlemine ei
onnestunud, tagastatakse staatuseks
.ERROR", koos vastav errorCode
vaartusega.

errorCode Ei String . LHTTP_NOT_FOUND" - X-road
client ei ole sama, mis ndusolekuga
seotud teenusedeklaratsioonis;

CONSENT_VALIDATE_INVALID -
sisendis antud ndusoleku andmed ei
Uhti andmebaasis oleva ndusolekuga (vt
,Paringu andmete kontrollimine ja
salvestamise loogika).

CONSENT_NOT_FOUND - sisendis
antud UUID ei leidu andmebaasist.

Paringu andmete kontrollimine ning salvestamise loogika
Nodusolekuteenus tootleb sisse tulnud péaringut. Paringu tootlemise kéigus vorreldakse paringuga tulnud
andmeid andmebaasis olevaga, kus kontrollitakse:

Kas pdringu teinud X-tee klient (x-road client) iihtib andmebaasis oleva ndusolekuga seotud

teenusedeklaratsioonis olevaga.

Kas UUID jargi leitud andmebaasi kirjes iihtivad kontroll véljad ndusoleku infoga.

Kas allkirjastatud DigiDoc konteiner ja allkiri on valiidne.

Kas DigiDoc konteineris olev pdf rési iihtib andmebaasi konteineris oleva pdf résiga.

Kas allkiri on antud viimase tunni aja jooksul (ajaperiood reguleeritav siisteemse parameetriga).

Kas allkirjas olevad isiku andmed (isikukood, eesnimi, perekonnanimi) iihtivad andmebaasis oleva

infoga.

Kui andmete kontrollid saavad positiivse vastuse (,,status®:,,0K*), salvestatakse andmed andmebaasi

,Consent™ jargnevatesse tabelitesse: CONSENT, CONSENT SNAPSHOT, FILE. Tabelis ,,FILE*



olev allkirjastamata DigiDoc konteiner asendatakse paringust tulnud allkirjastatud DigiDoc

konteineriga.

Vea korral tagastatakse staatus koos veakoodiga (vt Paringu vastus).

Nousolekutaotluse klisimise paring

Péringu abil saab Klientrakendus kiisida Nousolekuteenuselt ndusolekutaotluse(id) puuduva(te)
nousoleku(te) andmiseks.

Kasutab: Kliendirakendus

API URL: https://cons-consent-01.dev.riaint.ee/api/consent/third-party

Paringu kasu naide (curl):

curl -k \

-H "accept: application/json" \

-H "Content-Type: application/json" \

-H "X-Road-Client: ee-dev/GOV/70006317/consent" \
"https://<turvaserveri-aadress>/r1/ee-dev/GOV/70006317/consent/consent-stage/api/consent/third-party"
\-d*{

\"idCode\": \"60001019906\", \
\"purposeDeclarationBusinessidentifiers\": [\"EesmargideklaratsioonilD\", \"ED_KAKS\", \"ED_KOLM\"], \
\"firstName": "eesnimi\", \

\"lastName": "perenimi\" \

}ll
Paringu meetod: POST

Paringu sisend

Paringu sisendiks antakse Andmesubjekti isikukood, ees-ja perekonnanimi ning eesmargideklaratsiooni

identifikaator(id).

Péaring (Json):

{

"idCode": "60001019906",

"firstName": "Jaan",

"lastName": "Tamm",

"purposeDeclarationBusinessldentifiers": ["ED_KAKS", "ED_KOLM"]
}



Parameeter On Andmetiiiip = Kirjeldus
kohustuslik?

idCode Jah String Andmesubjekti isikukood
purposeDeclarationBusinessldentifiers = Jah Array of Eesmargideklaratsiooni

String identifikaator. Saab olla mitu
firstName Jah String Andmesubjekti eesnimi
lastName Jah String Andmesubjekti perekonnanimi

Paringu vastus

Péaringu vastuseks antakse ndusolekutaotlus(t)e andmekomplekt JSON kujul. Vastus koosneb
massiivist, mis sisaldab iiks kuni mitu ndusolekutaotlust. Uks ndusolekutaotlus koosneb
ndusolekutaotluse metaandmetest ja allkirjastamata digikonteinerist, milles sisaldub ndusolekutaotluse

fail pdf kujul.

Vastus (Json):

[

"consentConfirmReference": "7bf5904a-bce3-483f-99c2-527937b032b7",
"idCode": "60001019906",

"firstName": "Jaan",

"lastName": "Tamm",

"clientName": "Health Startup 00",

"clientRegistryCode": "12819685",

"clientService": "Immu",

"purposeDeclarationDescription”: " Kui lubate Vaktsiinide
infoslsteemil enda

immuniseerimisandmed Health Startup OU-le edastada, véimaldab see teile pakkuda
vaktsineerimiste ndustamise ja meeldetuletuse teenust Immu.
"serviceDeclarationName": "Tervise immuniseerimisandmed ",

"serviceDeclarationDescription": "Immuniseerimistega seotud andmed:
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haigus mille vastu immuniseeriti,
immuniseerimise kuupaev,
immunpreparaadi ATC kood ja toimeaine(te) nimetus(ed).",

"dataProviderName": " Vaktsiinide Infosilisteem ",

"dataControllerName": Sotsiaalministeerium ",

"dataControllerRegistryCode": "70001952",

"dataProcessorName": Tervise Infosilisteemide Amet ",
"dataProcessorRegistryCode": "70006317",

"validFrom": "01.01.2022",

"validTo": "@1.01.2024",

"file": wMzczMiAwMDAWMCBuUIAowMDAWMDE4MzY1IDAWMDAWIG4gCjAWMDAWM

TgONDcgMDAWMDAgbiAKMDAWMDAXODczOCAWMDAWMCBUIAOWMDAWMDESMTE1IDAWMIG4gCjAWMDAWMTKXNzgg
MDAwWMDAgbiAKMDAWMDAXOTI4MiAwMDAWMCBUIAow"

b A

"consentConfirmReference": "f16904d0-6f9c-44b4-96a6-ae2106ab326b",

"idCode": "60001019906",

"firstName": "Jaan",

"lastName": "Tamm",

"clientName": " Health Startup 00 ",

"clientRegistryCode": "12819685",

"clientService": "koroonapassi kontroll",
"purposeDeclarationDescription”: " Kui lubate Tervise Infosilisteemil edastada Health

Startup OU-le oma COVID-19 immuniseerimisega seotud andmed, siis saab Health Startup
AS pakkuda teile automaatset koroonapassi kontrolli teenust. ",

"serviceDeclarationName": "immuandmed",

"serviceDeclarationDescription": "Immuniseerimistega seotud andmed:

immuniseerimise kuupaev,
immuunpreparaat”,

"dataProviderName": "Tervise Infosiusteem",
"dataControllerName": "Sotsiaalministeerium",
"dataControllerRegistryCode": "70001952",
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"dataProcessorName": "Terviseamet"
"dataProcessorRegistryCode": "70008799",
"validFrom": "01.01.2022",
"validTo": "@01.01.2023",

"file": "wQMzczMiAwMDAWMCBuIAowMDAWMDE4MzY1IDAWMDAWIG4gCjAwMDAWM

TgONDcgMDAWMDAgbiAKMDAWMDAXODczOCAWMDAWMCBUIAOWMDAWMDE SMTE1IDAWMDAWIG4gCjAWMDAWMT kXN
zggMDAWMDAgb1jAKMDAWMDAXOT I4MiAwMDAWMCBUI"

3]
Parameeter On Andmetiiiip = Kirjeldus
kohustuslik?

consentConfirmReference Jah String Otsuse ootel ndusoleku UUID

idCode Jah String Isikukood

firstName Jah String Eesnimi

lastName Jah String Perekonnanimi

clientName Jah String Osapoole nimi (e Kliendirakendus),
kellele néusoleku alusel andmed
edastatakse

clientRegistryCode Jah String Osapoole registrikood, kellele
ndusoleku alusel andmed
esitatakse

clientService Jah String Andmete saaja pakutav teenus

purposeDeclarationDescription = Jah String Eesmargideklaratsiooni kirjeldus
(Andmete kasutamise eesmark).

serviceDeclarationName Jah String Teenusedeklaratsiooni nimi

serviceDeclarationDescription Jah String Andmete edastaja andmete
kirjeldus/teenuse andmekoosseisu
kirjeldus.

dataProviderName Jah String Andmekogu/ infostisteemi nimi

dataControllerName Jah String Andmete edastaja vastutav
tootleja

dataControllerRegistryCode Jah String Andmete edastaja vastutava

tootleja registrikood



dataProcessorName Jah String Andmete edastaja volitatud
tootleja

dataProcessorRegistryCode Jah String Andmete edastaja volitatud
tootleja registrikood

validFrom Jah String Nousoleku kehtivus: alates
Timestamp sisuga string

Nt 01.01.2022

validTo Jah String Nousoleku kehtivus: kuni
Timestamp sisuga string

Nt 01.01.2023

file jah String Allkirjastamata konteiner (Asice)
ndusolekutaotluse pdf failiga.

Stringi sees base64 kodeeritud fail.

Andmete parimise ja salvestamise loogika

Nousolekuteenus tootleb sisse tulnud péringut ning genereerib sisendis esitatud isikukoodi ja
eesmargideklaratsiooni kombinatsiooni baasil ndusolekutaotluse andmekomplekti, mis pannakse
kokku kolmes erinevas andmebaasis (Purpose declaration, Service declaration ja Consent) oleva info
pohjal. Kui sisendis on mitu eesmairgideklaratsiooni, siis iga eesmégideklaratsiooni kohta
genereeritakse eraldi andmekomplekt ehk ndusolekutaotlus. Igale ndusolekutaotlusele (otsuse ootel
nousolekule) omistatakse unikaalne UUID, mis salvestatakse andmebaasi ,,Consent® tabelisse

,CONSENT* viljale ,,CONSENT GROUP REFERENCE-".

Nousolekutaotluse andmekomplekt sisaldab nodusolekutaotluse metaandmeid ja siisteemi poolt
genereeritud DigiDoc konteinerit, milles on ndusoleku andmetest kokku pandud fail pdf kujul.
Nodusolekutaotluse andmekomplekti koostamise kdigus toimub ka ndusolekutaotluse andmete sh
DigiDoc faili salvestamine ,,Consent“ andmebaasi tabelitesse ,,CONSENT“, _FILE“ ja
,CONSENT FILE".
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Veahaldus

Kéesolevas peatiikis on kirjeldatud nousolekutaotluse kiisimise paringu poolt tagastatavad vastused

paringu vea korral. Tegu on Nousolekuteenuses kasutuses olevate veakoodidega, mida kasutatakse ka

kdesoleva (proovi)too raames kirjeldatud paringus.

Vea voti

error.validation

error.business.reque
sted-consents-not-
related-to-any-
declarations

error.business.id-
code-invalid

error.business.reque
sted-consents-
related-to-invalid-
declarations

error.business.all-
requested-
consents-have-
already-been-
approved

error.business.data-
subject-error

Veakood ja staatus

VALIDATION (400)

REQUESTED_CONSENTS_NOT_RELATED_TO_ANY_DE
CLARATIONS (404)

ID_CODE_INVALID (400)

REQUESTED_CONSENTS_RELATED_TO_INVALID_DEC
LARATIONS (500)

ALL_REQUESTED_CONSENTS_HAVE_ALREADY_BEEN
_APPROVED (500)

DATA_SUBJECT_ERROR (500)
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Vea kirjeldus

Validatsiooni Gldised
veateated
(kohustuslikud valjad
maaramata, isikukood
<>11 marki,
mittenumbriline)

Kehtiva
eesmargideklaratsioon
i ja alamslsteemi
kombinatsiooni ei
leitud koikide kisitud
nousolekute puhul

Isikukood ei vasta
standardile

Kisitud nousolekud
on seotud kehtetute
eesmargideklaratsioon
idega. Kusitud
ariidentifikaatorid, mis
on seotud kehtetute
eesmargideklaratsioon
idega,
eesmargideklaratsioon
i mikroteenuse
andmebaasis on
loetletud vea
kirjelduses

Nousolekute
mitmekordsel
kisimisel juhul, kui
koik leitud ndusolekud
on staatuses
APPROVED

Isikukoodi jargi on isik
alaealine ja voi
teovdimetu



